RELATORIO MARCO/2022
COSEGI

il

/77

Ic ‘ Governo do Estado de

3ncia Estadual de A
A7 RONDONIA

unicacio |

il

ITTTTT
|

LALLAANA

2022




Governodo Estadode

Z RONDONIA

Superintendéncia Estadual de
Tecnologia da Informacao e
Comunicacao

GOVERNO DO ESTADO DE RONDONIA
Cel. Marcos José Rocha dos Santos

Governador

José Atilio Salazar Martins

Vice-Governador

SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

Cel. Delner Freire

Superintendente

Maico Moreira Silva

Diretor Técnico

COORDENADORIA DE SEGURANCA DA INFORMACAO
Leonardo Courinos Lima da Silva

Coordenador

ELABORACAO

Rosemeire Vidal da Silva

REVISAO

Leonardo Courinos Lima da Silva



VERSAO

VERSAO DATA AUTOR ACAO
Rosemeire Vidal,
1.0 28/02/2022 Eduardo Zimmer, Elaboracao do relatério.

Rogério Eduardo e

Leonardo Courinos.




LISTA DE ABREVIATURAS

SETIC Superintendéncia Estadual de Tecnologia da Informacéo e
Comunicacéao

COSEGI Coordenadoria de Seguranca da Informagéo

INFOVIA Interligar unidades organizacionais do poder publico por meio de

uma rede de alta disponibilidade e velocidade.

WAF Firewall de Aplicacdo Web

IPS Sistema de Prevencéao de Intrusdo

OSSIM Open Source Security Information Management

GLPI Gestionnaire Libre de Parc Informatique (Gestor de Equipamentos

de Tl de Codigo Aberto).
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Estd Coordenadoria de Seguranca, elaborou este relatério como fins de
apresentacdo de aumento de utilizacdio dos servicos como Redes, Ataques e

Vulnerabilidade no més de marco.
2 TRAFEGO DE REDE

Considerando os dados de trafego de rede transferidos via Cores de Comunicagao
de Dados da SETIC, entre estacOes de trabalho do Palacio Rio Madeira, INFOVIA e

servicos hospedados, aferimos o Volume Total de 188 TB de informacao trafegada no

més deste relatorio.

Gbp

Cores SETIC

rrrrrr

Monitoramento de trdfeg

Além disso, foram consumidos 42 TB de trafego da Internet, considerando acesso
dos usuarios a aplicagdes de Governo expostas na Internet e acesso a servigos pelo ptiblico

geral.

fava 88 Mbps 27,13 M 89 Gbp

Monitoramento de trdfego Cores Link Telebrds

Monitoramento de trdfego Cores Link Oi — SETIC

* 0 link da operadora Ol é utilizado para maioria dos servigos criticos publicados pela DETIC (SEI, E-mail, Portais Governo RO...)



nan eego Cores Link Oi - INFOVIA
2.1 Consumo por Secretaria

Considerando os dados de trafego de rede transferidos via Cores de Comunicagao
de Dados da SETIC, entre estacOes de trabalho do Palacio Rio Madeira, INFOVIA e
servicos hospedados, aferimos o Volume Total de 13 TB de informacao trafegada no més

deste relatério por secretaria.
Os dados referem-se as trés maiores consumidoras deste més de outubro.
Secretaria SUGESP: 5 TB

Secretaria DER/SEOSP: 5 TB

Secretdria EMATER: 3 TB

omtoramento de trdfego DER/SEOSP

Monitoramento de trdfego EMATER



3 ATAQUES

Durante o més de Marco as tentativas de ataques bloqueados através do
firewall de aplicacdo Web (WAF), no qual protege contra ameacas emergentes,
foi no total de 364.229 (Trezentos e sessenta e quatro mil, duzentos e vinte e

nove) de tentativas de ataques. E segue os top 5 tentativas de ataque:

1 Forceful Browsing: 107.462

2 Buffer Overflow: 105.095

3 Information Leakage: 73.719
4 Session Hijacking: 42.990

5 Abuse of Functionality: 34.963
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Attack Type ¥ Requests
8| Forceful Browsing 107862
Buffer Overflow 105095
Information Leakage 73719
Session Hijacking 42990
B Abuse of Functionality 34963
Total Attacks count for all requests 419807

Displaying 5 cut of total 23 entries

Também foram bloqueadas um total de 429.683 (Quatrocentos e vinte e nove mil,
seiscentos e oitenta e trés) tentativas de intrusoes a sistemas e redes da SETIC através do

Sistema de Prevencao de Intrusdo (IPS), integrado ao Firewall de borda.

4 VULNERABILIDADES

Trata-se das analises de vulnerabilidades realizadas em servidores de rede
pertencentes ao Governo do Estado de Rondo6nia gerenciados ou hospedados pela SETIC,

utilizando-se o software AlienVault OSSIML!.

1 ¢ uma solucdo open source para gerenciamento de eventos de seguranca (SIEM-Security Information and Event Management)

com inteligéncia para classificar riscos de eventos e ativos, verificar a conformidade com as normas ISO 27001 e PCI-DSS e gestao
de incidentes de seguranca, tudo integrado em uma tnica plataforma. Esta solucdo é desenvolvida em Python, PHP, XML, AJAX e
outras. Ela usa ferramentas como Snort, Nessus, OpenVAS, MySQL, Apache e muitas outras para prover uma solucdo integrada de

monitoramento de eventos.



Tais procedimentos se deram em decorréncia das diretrizes da Coordenacao de
Seguranca da Informacdo da SETIC, bem como a solicitacdo da equipe de Datacenter da

Coordenacdo de Infraestrutura da SETIC.

O OSSIM, ao analisar determinado alvo, classifica as wvulnerabilidades
encontradas em 4 (quatro) diferentes niveis de gravidade: critico, alto, médio e baixo.
Destaca-se ainda que apresenta também o nivel denominado “info”, que objetiva trazer

informac0es sobre o alvo, ndo sendo objeto de discussdo neste relatério.

Ao todo, foram analisados 87 servidores de rede, dos quais 2 (2,3%) apresentaram
alto nivel de gravidade, 76 (87,4%) apresentaram médio nivel, 2 (2,3%) apresentaram
baixo nivel, conforme classificagdo do OSSIM, destacando-se ainda que nenhum

servidores ndo apresentaram nenhuma vulnerabilidade.

Também encontramos 27 (8,0%) enderecos que ndo responderam, ou desligados

ou inalcancaveis.

Importante ressaltar que nas analises, alguns servidores que apresentaram alto
nivel de gravidade também apresentaram gravidades de nivel médio e baixo, bem como
alguns servidores que apresentaram médio nivel de gravidade também apresentaram

gravidades de nivel baixo.

No decorrer das analises o OSSIM detectou 505 notificacoes, sendo que cada
uma dessas representa uma vulnerabilidade. Dentre as notificacdes apresentadas
destacam-se: 3 (0,6%) de alto nivel, 382 (75,6%) de médio nivel e 120 (23,8%) de

baixo nivel.

Nos testes realizados foram identificadas diversas vulnerabilidades, entretanto

nao se descarta outras que porventura ndo foram detectadas ou que surjam futuramente.

5 CONTEXTO DA ANALISE DE VULNERABILIDADE

Considerando as novas diretrizes da Coordenacdo de Seguranca da
Informacédo da SETIC, a solicitagdo da equipe de Data Center da Coordenagao

de Infraestrutura da SETIC, realizou-se as andlises nos seguintes hosts:



172.16.0.57 -172.16.0.64 -172.16.0.66 -172.16.0.69 -172.16.0.71
172.16.0.73 -172.16.0.74 -172.16.0.75 -172.16.0.78 -172.16.0.80
172.16.0.82 -172.16.0.84 -172.16.0.85 -172.16.0.86 -172.16.0.87
172.16.0.89 -172.16.0.90 -172.16.0.92 -172.16.0.97 -172.16.0.98
172.16.1.100 -172.16.1.102 -172.16.1.103 -172.16.1.104 -172.16.1.105
172.16.1.107 -172.16.1.112 -172.16.1.123 -172.16.1.127 -172.16.1.128
172.16.1.129 -172.16.1.13 -172.16.1.130 -172.16.1.131 -172.16.1.135
172.16.1.136 -172.16.1.137 -172.16.1.139 -172.16.1.14 -172.16.1.140
172.16.1.141 -172.16.1.142 -172.16.1.143 - 172.16.1.144 -172.16.1.145
172.16.1.147 -172.16.1.15 -172.16.1.16 -172.16.1.17 -172.16.1.18
172.16.1.182 -172.16.1.19 -172.16.1.190 -172.16.1.192 -172.16.1.202
172.16.1.203 -172.16.1.204 -172.16.1.205 - 172.16.1.209 -172.16.1.234
172.16.1.236 -172.16.1.24 -172.16.1.25 -72.16.1.28 -172.16.1.30
172.16.1.31 -172.16.1.33 -172.16.1.36 -172.16.1.37 -172.16.1.43
172.16.1.44 -172.16.1.45 -172.16.1.46 -172.16.1.51 -172.16.1.52
172.16.1.53 -172.16.1.55 -172.16.1.57 -172.16.1.61 -172.16.1.62
172.16.1.63 -172.16.1.64 -172.16.1.65 -172.16.1.66 -172.16.1.69
172.16.1.80 -172.16.1.94.

6 GRAFICOS

Utilizando-se do OSSIM, considerando sua classificagdo das vulnerabilidades em
4 (quatro) diferentes niveis de gravidade (critico, alto, médio e baixo) foi possivel
analisar 87 servidores de rede, dos quais 2 (2,3%) apresentaram alto nivel de gravidade,
76 (87,4%) apresentaram médio nivel, 2 (2,3%) apresentaram baixo nivel, conforme
classificacdao do OSSIM, destacando-se ainda que nenhum servidor ndo apresentaram
nenhuma vulnerabilidade. Também encontramos 7 (8,0%) enderecos que nao

responderam, ou desligados ou inalcangaveis, conforme grafico abaixo:



Quantidade de Servidores por Nivel de

Gravidade
Offline Alta
8,000 2.3%
Baixa
2.3%
Méedia
87 4%

No que diz respeito as notificagdes apresentadas pelo OSSIM, destacam-se 505
notificacdes, sendo que cada uma dessas representa uma vulnerabilidade. Dentre as
notificacdes apresentadas destacam-se: 3 (0,6%) de alto nivel, 382 (75,6%) de médio

nivel e 120 (23,8%) de baixo nivel, conforme grafico abaixo:

Quantidade de Vulnerabilidades por Nivel de

Gravidade
Alta
Baixa 0,6%4
23.8%
Média
75,640
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Além disso, com base nos relatorios do OSSIM, procurou-se categorizar as
principais vulnerabilidades encontradas nos servidores de rede que foram analisados,
criando as seguintes categorias: Web, Chaves de Seguranca, Acesso Remoto,
Informacdes do Sistema, Compartilhamento de Arquivos, Banco de Dados, Sistemas e
Aplicacdes.

Dessa forma, procurou-se destacar a vulnerabilidade mais critica de cada servidor
e classifica-la em uma dessas categorias, com objetivo de facilitar a identificacdo do
segmento que se encontra mais vulneravel na rede, exigindo atencao e adogao de politicas
de correcdo e mitigacdo de falhas e problemas de seguranga. Sendo assim, foi possivel
perceber que a maioria das vulnerabilidades encontradas estdo vinculadas a Web (11
servidores), Chaves de Seguranca (92 servidores) e Informacées do Sistema (71

servidores), conforme observado no gréfico abaixo:

Categoria de Vulnerabilidades
Sistemnas e Aplicagies

E.-i.;II'H.'tJ de Dados

Informagdes da Sist...

Chaves de Seguranga

Acesso Remaoto
11

7 ACOES CORRETIVAS

Apos a realizacao das analises e producdo dos relatdrios, contendo informacgoes
do OSSIM, estes foram enviados ao setor de Datacenter, responsavel por realizar as
correcdes aplicando as medidas necessarias e/ou encaminhar ao responsavel pelo
servidor. Tal procedimento foi determinado pela Coordenacdao de Seguranca da
Informacdo da SETIC, considerando este o setor que administra os servidores que foram

analisados.



Os relatérios foram enviados por meio de chamados abertos pelo GLPI
(https://atendimento.detic.ro.gov.br/), sistema de controle de requisicdes da SETIC, sob

os protocolos de niimero:

2022030678 - 2022030682 - 2022030686 - 2022030689 - 2022030690 -
2022030692 - 2022030694 - 2022030701 - 2022030702 - 2022030706 -
2022030707 - 2022030708 - 2022030709 - 2022030710 - 2022030713 -
2022030714 - 2022030715 - 2022030716 - 2022030718 - 2022030719 -
2022030721 - 2022030724 - 2022030727 - 2022030728 - 2022030729 -
2022030732 - 2022030734 - 2022030736 - 2022030739 - 2022030744 -
2022030748 - 2022031019 - 2022031021 - 2022031039 - 2022031041 -
2022031043 - 2022031351 - 2022031353 - 2022031356 - 2022031361 -
2022031362 - 2022031365 - 2022031377 - 2022031378 - 2022031379 -
2022031382 - 2022031383 - 2022031384 - 2022031386 - 2022031388 -
2022031391 - 2022031393 - 2022031396 - 2022031398 - 2022031399 -
2022031404 - 2022031405 - 2022031408 - 2022031409 - 2022031422 -
2022031426 - 2022031428 - 2022031434 - 2022031437 - 2022031439 -
2022031440 - 2022031443 - 2022031444 - 2022031445 - 2022031449 -
2022031450 - 2022031452 - 2022031454 - 2022031455 - 2022031456 -
2022031457 - 2022031458 - 2022031460 - 2022031461 - 2022031463.

Na sequéncia encontra-se uma tabela contendo informagdes sobre as referéncias,
enderecos de IP, datas das andlises, nivel de gravidade, as principais falhas detectadas, a
vinculacdo de enderecos internos ou externos quando identificados, o nimero do

chamado no GLPI e sua data de abertura.

P | Datadaaniliss AMa Mk Baiza Principal Gravidade Principais Falhas  Erclerego Externa/finterna Mum, Chamado. Dats Chamado [GLPI) sequencia chamado

ATZ.16.0.57 GO 2022 a 2 2 FMedia S5H / TCP Himestamp: Z0Z203067E 10-03-20232 1817 Snllclul;.iudccurrb;'.
ATZ.16.0.04 0703/ 2022 a =) z Baixa TCF timestamps ZOZZ030042 10-03-20232 0822 Solicitagio de corregi
ATZ.16.0.66 T3y 2022 a 2 2 Media S5H [ TCF Himestamps: - FOE2030080 10-03-2033 08:13 Solicttacio de corregi
ATZ.16.0.0% O3y 2022 a 5 1 Fedia DCE/RPC FSELITLS T~ Z0E2030089 10-03-2022 08:33 S:lhcll.al;iudecurrﬁ;'.
ATZ.1640.71 GO 2022 a 2 2 FMedia S5H / TCP Himestamp: ZOZ20300I0 10-03-2023 0835 Snllclul;.iudccurrb;'.
ATZ.16.0.73 G703 2022 a 4 1 Fedia DCE/RFEC f S5L/TLS { T cajusrorendania. local ZOZZ0HIGI2 10-03-2022 08:33 Solicitagio de corregi
1716073 o703 2022 a 4 1 Midia DCE/RPC / S5L4TLS / T phanasrondonka.local FOE2030634 10-03-2033 0842 Solicttacio de correci
17116075 o7/ 2022

ATZ.16.0.78 I?Mm! 5 3 2 Media HTTP J 556 [ TEP timt 202030701 10-03-2023 0504 Snllclul;.iudccurrb;i
ATZ.16.0.80 W‘Mm! a ] 1 Media DCE/RFEC f S6L/TLS / T amorsira ZOZZ0HITI2 10-03-2022 0508 Solicitagio de corregd
172.16.0.82 o703y 2022 (5] 2 z rEdia 55M { TCP limestamps: - POZ2030700 10-03-2022 05018 solicitagio de cormegi
1TZ.16.0.84 o703 2022 a 13 1 Media DCE/RPC f SOL Server Z0E2030707 10-03-2033 05021 S:lhcll.al;iud:currﬁ;i
17216085 I?MMZ a 4 o Media DCE/RPEC [ S0L Server 20Z2030708 10-03-2023 0524 Snllcllal;.iudecurrh;?
17Z.16.0.806 W‘MMZ a 4 o Redia DCE/RPE f S0L Server BOZENOTTI 10-03-2023 0520 Solicitagio de correg?
172.16.0.87 o3z o 2 1 rédia DCE/RPC [ S5LTLS /T POZZOTL0  10-03-2022 0529 Solcitagio de corregi
172 16.0.8% oT o3z a 5 o Midia DCE/RPC [ SOL Server 202030713 10-03-2033 05031 S:lhc"{ll;aDdEcurN-;?
172 16.0.50 I?MMZ a L 2 MEdia FTP Unencrypked /b 20Z2030714 10-03-2033 0534 Snllcllal;.iudecurrh;?
ST B L [/

172 16087 0703 2022 a 1z 1 Midia DCE/RPC S SELATLS § 0 202030715 10-03-20337 0535 Solicttacio de correci
17 16,098 Oy 2022 a 2 2 Media BEH [ TCP limestamp: oitirondonis kexal 2200716 10-03- 2007 40 Salicitagio de cornegi
172 16.1.100 [ T 3 H Media SEH { TCP timestamps GABIROBA 20E2030718 10-03-2022 05043 Solicitagio de corregd
17E16.1.102 O 022 2 16 E] ata MortBay Edipss betty - 20ER030719 10-03- 2022 0504 S:IhC"-JlDC-lDdECUfN‘;i._
172161209 Oy 2022 a 3 3 Midia S8H [ TCP timestamp: CESOLAD 20F2030721 10-03-2022 0553 Solicitacio de correci
A7k 16.1.104 oy 2022 [i] 4 2 Madia Cleartest Transmizsiol - 2030724 10032007 (450 Solicitagio da correg
A7E 16.1.105 [t ] a 2 i Fedia DCERPE f TEP timest anasagoreaondonialocal 202030727 10-03- 2027 1ede Solicitagio de corregi
17E16.1.107 (T T 3 i rEdia HTTP £ 53K 7 ICRAP tin LETERD 02030728 10-03- 2022 1005 Solicitagio de corregE




172161112
172161173
172.16.1.127
172161128
172.16.1.129
172.16.1.13

172461430
172461431
172161135
17L16.1438

17Tr16.1.139

17216114

17516.1.140
175161141
ITELG.1.142
IFL.16.1.143
ITEL16.1.144
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1T1.16.1.147
1TI16.1.13
1716116
171.16.1.17
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171 3
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DCESRPC f S5LITLS [ T-

55H J TCP timestamip: FUDGEA

DCE/RPC [/ SSLITLS [ 1
FTF J 55H [ TCF fimas
SEH J Cleartaxt Transr
SELITIS -

Exteranfinterng N

F02F0AOTED
022030732
1023030734
1023030736
1023030733
2023030744

S5H | ICMP Timastam TIMBURI - betp:/ftrainamon 2022030748
HTTF Dsbsugging Matl FIMDAINS - http/fdewsel sk 2022031018

54H { TCF timestamps BQLEIRD 2022031071
HTTE [ Soaarce Contra paladevacs - Mip/172, 16, 2022031055
Pastgresdl ¢ 55H LKL B 2022031041
54H { TCF timestamps FRUFORMIGH 022031043
SELITILS JS8H J ICMP BEips: el scteivan o port 2022001351
SSLITLS f Grafana f 55 2022031353
SELITLS [ Grafana ) 8 2022031356
S5LfTL5 f Grafana f 55 2022031361
S5LTLS  Grafana ) 58 2022031362
S5LfTLS / Grafana f 55 2022031365
=5LTLS / Grafana f 55 2022031377
TCF fimestamps 202203 13TE
Claattmt Transmitszhoi 2022031378
DCE/RPC J SOL Sanmr 2022031382
DCESRPT J SELITLE / 2022031383
DCE/RRE J SELITLE [ B 2022031384
2ELTLE 2022031386
55H { TCF trnestamnps - 022031386
35H { TGP tirmestamps sumaima 022031521

Plailserver [ SSUTLS ¢ LOUVERA - hitpjfireiname 022001533
S5H J IKMP Timeciam IABACATLS

2022031796

S5H J ICMP Timestam ESCURILHA - RITp:/fireinan 202203 1398

S5H CAIUACY
55H | TCP trmestamp: LELCENA

DCESRPC f S5LITLS /B -

55H / TCP trmastamps AZEVIRrD

55H J TCP timastamps
SELYTLS / DCE/RPC [ 1 -

S5H / TCF timsstamgs
S5H [ TCF timestamp

S5H [ ICKAP Tinestarn REPODATA-SEI

SSH / TCF timsstamgs
SLH -
S5H B

S5H  TCP timestamge (andeia

202303179
E02203 1404

I0I203 1405
202203 1308
102303 1408
102303 1423

102031428
1023031428

103031434
1022031437
20231031438
20EIOSLE4D
2021031443

HTTF Debugging Metl BUTIA - htipi/fsel sistemas,s 2021031444
HTTF Debugging fdetl CEIBA - hitp:fsel sistemas.r 2021051445
HTTP Debugging Metl DENDEZEIRD - B sl siet 021031449

S5H f TCP Timastiampe
DCESRPC [ S0L Serves
OCERPC [ S0L Smrve
SELTLS f55H
SELITLS f 55H
S5L/TLS f 55H
S5LITLS £ 551
S5H [ TCF timestamp
SEH [ TCP timestamps

+0+0+00

A0XIOILASD
A0FI03LES2
plieali=EES]
AEIOALL55
2022031858
1022031457
I0EI031458
202031460
20031461
I0I031463

+ O
+O0O+00

10-03-2023 108
10-03-2022 el
10-02-2021 ICE1T
10-02-2022 IE1S
10-03-2022 Il
10-D3-2022 ICcie
10-D2-2002 L0 2S
14-D3-2002 1S
148-03-2022 1633
14-03-2022 1133
14-03-2002 11:39
14032022 11:32
16-03-2022 0417
16-03-2022 0d:x1
16-03-2021 08:19
16-03-2022 083
10-023-2022 0833
18-03-2022 0837
16-03-2022 05012
16-03-2022 0514
168-02-2022 05018
15-03-2021 0530
15-D3-2021 05012
16-D3-2002 0814
15-D3-2001 0415
16-03-2022 019
16-03-2002 0431

16-03-2022 034
16-03-2022 038
16-03-200 2 deda
16-03-2021 0449
16-03-2022 0555

10-03-2022 05038
16-02-2021 Loc03
18-03-2022 BCeld
15-D3-2021 Licds

16-03-2032 1046
16-03-20332 10051

16-03-2032 11206
16-03-2032 11209
16-03-2032 11:1%
16-05-2003 £1:14
16-05-2022 11:16
16-03-2022 11:31
16032002 11:35
16-05-2002 11:39
16-05-2022 11:31
16-03-2007 11:36
16-03-2031 11:38
16-03-2032 11:40
16-03-2022 11:42
16-03-2022 1143
16-03-2037 1145
16-03-20332 11:47
16-03-2032 11:45
16-03.2037 11:51

Solicitacha de comeg
Solicitagia de comegd
Solicitagda de comeg:
Solicitagia do comog
Sollcttagho da comagi
Solicttagio do comagi
Solicitagha do comags
Solicitagho da comag
Solcitaa0 e comeg:
Sollctaso de cemeg:
Solicitagho de comegt
Solicitaiao de comeg:
SolicitagBo de cameg:
Solicitagha de comeci
Solicitsgso de comegd
solicitagBo de comegd
Solicitagdo de comeg
Solicitagia de comegd
Solicitagia de comeg
Solicitagia do comeg
Solicitagia do comog
Sollcttagio da comagi
solicttagho de comags
Solicitagio do camagd
Solicitagho de comag
Sollcitas0 de comeg:
Sollctaso de cemeg:

Solicita(ao de comal:
Solicitagho de cameg:
Solicitagho de comec:
Solicitagso de comegi
SolicitagBo de comeg

Solicitagio de comeg
SolicitagSa do comegs
Solicttagia do comeg
Solicitagio de comags

Solidtagio do comog
Solidtagio de comeg:

sellcitagho da comagi
Sollcitagho de comeg!
Sellctagho do oomagd
sollcitagho da comagd
SpllvitagEn de comeg:
Splluitagho de comeg:
Sollcitacso de comeg:
SPlITITAED de Comeg:
Selluitagio de cereg
solldtagio de coreg:
Solicitagio de comegi
Soliditagdo de comeri
Solidtacio de comegd
5ollcitagio de comerd
Solidtagio de comegd
sclicitagha de comep]
Solidtagio de comeg:
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