GOVERNO DO ESTADO DE RONDONIA
SUPERINTENDENCIA DE ESTADO PARA RESULTADOS
DIRETORIA EXECUTIVA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
GERENCIA DE INFRAESTRUTURA

PROPOSTA DE PROJETO
DE CAPACITACAO E DESENVOLVIMENTO

01. IDENTIFICACAO DO(S) INSTRUTOR(ES)

NOME MATRICULA

Gabriel Carrijo Bento Teixeira. HEHHHHHHI

Rogério Eduardo Vieira Alves HEHHHIHI,

CARGO UNIDADE DE EXERCICIO
Analista em Tecnologia da Informagéo e Comunicacao. EpR.

Técnico em Tecnologia da Informagdo e Comunicacdo. EpR.

E-MAIL TELEFONE(S)
gabrielteixeira@detic.ro.gov.br . (69) #HH .
rogerioalves@detic.ro.gov.br . (69) HHHHHHH#

02. NOME DO EVENTO

Uso de criptografia na seguranca do trabalho remoto.

03. JUSTIFICATIVA

Atualmente, dada a situacdo da pandemia, diversas empresas tém utilizado a abordagem de
trabalho remoto para ndo interromper suas atividades. Com essa nova realidade, se faz
necessario aplicar mecanismos de Criptografia para garantir a confidencialidade das
informacBes em ambientes de TI, garantindo que os pilares da Seguranca sejam mantidos,
mesmo permitindo acesso doméstico de seus colaboradores aos recursos computacionais
internos. Nesse sentido, destaca-se a analise de vulnerabilidades, objeto de estudo introdutorio
neste treinamento.

04. OBJETIVO GERAL

Conhecer os conceitos, caracteristicas e ferramentas de criptografia no contexto da seguranca
da informacdo em TI.

05. OBJETIVOS ESPECIFICOS

e Conceituar Criptografia;

Explicar seus esquemas de chaves;

Definir certificacdo digital;

Apresentar os protocolos de criptografia mais comuns;

Explicar o funcionamento do SSL;

Apresentar as ferramentas aplicadas pela Detic;

Apresentar os nimeros de acesso em tecnologias utilizadas;

e Apresentar recomendacdes para melhoria do ambiente de seguranca.

06. EMENTA

Criptografia; Certificacdo Digital; SSL; Ferramentas utilizadas no ambiente da Detic.

07. PUBLICO ALVO

Equipe vinculada & Geréncia de Infraestrutura da EpR e demais profissionais de Tl com
interesse no tema.

08. N° DE PARTICIPANTES

60 (sessenta) pessoas.

09. CONTEUDO PROGRAMATICO

| Data | Contetido Ministrado | Observagéo
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Criptografia;
Certificacdo Digital,
01 |27/05 (Qua) | SSL: bono0n.
Ferramentas utilizadas no ambiente da Detic;

Indicacéo para estudo

CARGA HORARIA TOTAL 1 horas

10. PERIODO E LOCAL DO CURSO

Data Horéario Local

01 |27/05 (Qua) | 11:00 as 12:00 | Internet (Cisco Webex Training).

11. METODOLOGIA

Exposicao dialogada com apresentacédo de slides;

Realizacdo de debates sobre temas especificos;

Orientacdo por meio de dialogos e anotacdes;

Compartilhamento de experiéncias por meio de exemplos do cotidiano;

Anadlise e interpretacdo de videos e textos técnico-cientificos;

Realizacdo de estudos de caso com foco nas solugdes tecnologicas em ambientes
corporativos.

12. MATERIAL DIDATICO

Computador com acesso a internet.

13. AVALIACAO

A avaliacdo ocorrera de forma continua e participativa, por meio da interacdo em aula.

14, INSTRUTOR(ES)

Gabriel Carrijo Bento Teixeira

Mestre em Informatica pela UFAM, Especialista em Seguranca de Redes e Sistemas e
Tecnodlogo em Redes de Computadores. Atualmente atua como Gerente de Infraestrutura e
Servicos, na Diretoria Executiva de Tecnologia da Informacao e Comunica¢do do Governo do
Estado de Rondo6nia e como Professor Universitario na Faculdade Interamericana de Porto
Velho (Uniron).

Rogério Eduardo Vieira Alves

Técnico em Tecnologia da Informacdo e Comunicacdo pelo IFRO, atuou como técnico junto
ao IFRO — campus Colorado do Oeste. Atualmente € técnico em informacao e comunicagdo na
Diretoria Executiva de Tecnologia da Informacdo e Comunicacdo do Governo do Estado de
Rondbnia, junto a equipe de operacdes.

Porto Velho/RO, dia 19 de maio de 2020.

Assinatura do(a) servidor(a):




