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1. Trafego de Rede

Considerando os dados de trafego de rede transferidos via Cores de Comunicacdo de Dados
da DETIC, entre estacdes de trabalho do Palacio Rio Madeira, INFOVIA e servicos hospedados,
aferimos o Volume Total de 101 TB de informacao trafegada no més deste relatorio.
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Além disso, foram consumidos 39 TB de trafego da Internet, considerando acesso dos
usuarios a aplicagcdes de Governo expostas na Internet e acesso a servicos pelo publico geral.
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2. Ataques

Vale a pena frisar que ainda ndo possuimos uma infraestrutura que nos garanta a seguranca de
dados, no que tange as tecnologias de protecdo topo de linha no mercado de TI. Porém a ferramenta
que utilizamos hoje registrou um total de 74.172 Ataques Registrados durante 0 més do presente
relatorio.

Como contramedida para resolver o problema acima relatado, estamos aguardando a entrega
de novos appliances de Firewall, adquiridos via comodato em nosso novo contrato de link’s. Com os
novos dispositivos, de um fabricante lider de mercado em seguranca da informacéao, teremos uma
protecdo ativa de maior qualidade frente aos nossos servicos.
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Visualizacéo dos dados de ataques na ferramenta e impactos.

3. Vulnerabilidades

Trata-se das andlises de vulnerabilidades realizadas em servidores de rede pertencentes ao
Governo do Estado de Ronddnia gerenciados ou hospedados pela SETIC, utilizando-se os softwares
Nmap? e OpenVas?.

Tais procedimentos se deram em decorréncia das diretrizes da Coordenacao de Seguranca da
Informacdo da SETIC, bem como da intencdo de criar a Geréncia de Prevencdo e Respostas a
Incidentes e a solicitacdo das equipes de Operacdes e DataCenter da Coordenacéo de Infraestrutura
da SETIC.

O OpenVAS, ao analisar determinado alvo, classifica as vulnerabilidades encontradas em 3
(trés) diferentes niveis de gravidade: alto, médio e baixo. Destaca-se ainda que apresenta também o
nivel denominado “log”, que objetiva trazer informacgdes sobre o alvo, ndo sendo objeto de discussao
neste relatorio.

Ao todo, foram analisados 54 (cinquenta e quatro) servidores de rede, dos quais 14 (25,4%)
apresentaram alto nivel de gravidade, 28 (51,9%) apresentaram médio nivel, 7 (13%) apresentaram
baixo nivel, conforme classificacdo do OpenVAS, destacando-se ainda que 5 (9,3%) servidores ndo
apresentaram nenhuma vulnerabilidade, pelo fato de estarem com todas as portas fechadas.

Importante ressaltar que nas andlises, alguns servidores que apresentaram alto nivel de
gravidade também apresentaram gravidades de nivel médio e baixo, bem como alguns servidores que
apresentaram médio nivel de gravidade também apresentaram gravidades de nivel baixo.

No decorrer das analises 0 OpenVVAS detectou 319 notificagcdes, sendo que cada uma dessas
representa uma vulnerabilidade. Dentre as notificaces apresentadas destacam-se: 27 (8,5%) de alto
nivel, 241 (75,5%) de médio nivel e 51 (16%) de baixo nivel.

Nos testes realizados foram identificadas diversas vulnerabilidades, entretanto néo se descarta

outras que porventura ndo foram detectadas ou que surjam futuramente.
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3.1 - Gréficos

Utilizando-se do OpenVAS, considerando sua classificacdo das vulnerabilidades em 3 (trés)
diferentes niveis de gravidade (alto, médio e baixo) foi possivel analisar 54 (cinquenta e quatro)
servidores de rede, dos quais 14 (25,4%) apresentaram alto nivel de gravidade, 28 (51,9%)
apresentaram médio nivel, 7 (13%) apresentaram baixo nivel, conforme classificacdo do OpenVAS,
destacando-se ainda que 5 (9,3%) servidores ndo apresentaram nenhuma vulnerabilidade, pelo fato

de estarem com todas as portas fechadas, conforme “Grafico 1 — Nivel de gravidade” abaixo:
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Gréfico 1 — Nivel de Gravidade
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No que diz respeito as notificacbes apresentadas pelo OpenVAS, destacam-se que foram
detectadas 27 (8,5%) de alto nivel, 241 (75,5%) de médio nivel e 51 (16%) de baixo nivel conforme

“Grafico 2 — Total de notifica¢es” abaixo:

Quantidade de Vulnerabilidades por Nivel de Gravidade
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Grafico 2 — Total de Notificagéo

Além disso, com base nos relatérios do OpenVAS, procurou-se categorizar as principais
vulnerabilidades encontradas nos servidores de rede que foram analisados, criando as seguintes
categorias: Web (PHP, HTTP, APACHE); Chaves de Seguran¢a (SSL, TLS, OPENSSH); Acesso
Remoto (RPC, FTP, DCE, TCP); Informacdes do Sistema (TCP TIMESTAMPS); Compartilhamento
de Arquivos (SMB WINDOWS); Banco de Dados (MariaDB, SQL); Trojan horses; e Sistema
Operacional.

Dessa forma, procurou-se destacar a vulnerabilidade mais critica de cada servidor e classifica-
la em uma dessas categorias, com objetivo de facilitar a identificacdo do seguimento que se encontra
mais vulneravel na rede, exigindo atencédo e adoc¢éo de politicas de correcdo e mitigacéo de falhas e
problemas de seguranca. Sendo assim, foi possivel perceber que a maioria das vulnerabilidades
encontradas estdo vinculadas a Acesso Remoto (34 servidores) Chaves de Seguranga (34 servidores)
e Informacbes do Sistema (44 servidores), conforme observado no “Grafico 3 — Categorias de

vulnerabilidades” abaixo:
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Grafico 3 — Categorias de vulnerabilidades.
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